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1 JOHDANTO 
 
Etähallintaohjelmat ovat olleet käytössä jo monia vuosia, mutta monet eivät vieläkään 
tiedä niiden olemassaolosta. Ensimmäisten ohjelmien joukkoon kuului pcAnywhere, 
jota pystyttiin käyttämään jo DOS aikakaudella eli 90-luvun puolessavälissä. Silloin 
etähallinta ei ollut kovin turvallista eikä halpaa. Ei ollut kiinteitä laajakaista yhteyksiä, 
oli vain Dial-up. Jokaisesta yhteys minuutista joutui maksamaan tietyn summan rahaa 
aivan kuin olisi käyttänyt puhelinta. Yhteys oli sen lisäksi myös hidas. Turvana etähal-
linnassa käytettiin vain käyttäjänimeä ja salasanaa. Käytössä ei ollut virtuaaliverkkoja 
eikä edes palomuureja.  
 
Kiinteiden laajakaistayhteyksien myötä käytettävyys parani, koska laitteet olivat jat-
kuvasti yhteydessä Internetiin. Vaikka yhteyden nopeus parani, ei se tarkoittanut, että 
etähallinta olisi ollut yhtään sen turvallisempaa. Turvallisuus parani vasta kun keksit-
tiin VPN eli Virtual Private Network. Tämän keksinnön myötä voitiin yhdistää sisä-
verkkoja turvallisesti julkisten verkkojen yli.  
 
Monet ajattelevat kuullessaan sanan etähallinta, että se liittyy ”hakkerointiin” eli toi-
seen tietokoneeseen luvattomasti tunkeutumiseen, mutta sitä se ei kuitenkaan ole. Etä-
hallinta on kyllä toisen laitteen hallitsemista etäältä, mutta mitään laitonta siinä ei ole. 
Monet yritykset ovat luoneet sovelluksia, joiden perusajatus on päästä käsiksi etäällä 
olevaan tietokoneeseen ja käyttää sitä kuin olisi paikan päällä. Nämä sovellukset ovat 
nimeltään etähallintaohjelmia.  
 
Etähallintaohjelmat eivät ole kuitenkaan tulleet jokapäiväiseen käyttöön yksityisih-
misten keskuudessa. Vaikuttaa siltä, että useat pelkäävät oman tietokoneen turvalli-
suuden puolesta ja sen vuoksi eivät uskalla kokeilla kyseisiä ohjelmia. Todellisuudes-
sa Internet ja sähköposti ovat paljon vaarallisempia tietoturvauhkia, mutta kuitenkin 
monella jokapäiväisessä käytössä. Sama ilmiö pätee tässä niin kuin monessa muussa-
kin asiassa, kun jostain asiasta ei tiedetä tarpeeksi, se leimataan vaaralliseksi. Yrityk-
set, jotka valmistavat kyseisiä sovelluksia, käyttävät tämän hetken parhaimpia salaus-
menetelmiä suojaamaan yhteyden ja salamaan tiedon muilta. Jopa nettipankit käyttä-
vät samoja tai samankaltaisia menetelmiä suojaamaan yhteyden ylimääräisiltä osapuo-
lilta. 
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Monet yritykset ovat jo uskaltautuneet ottamaan etähallintaohjelmia jokapäiväiseen 
käyttöön. Miksi samaa ei ole tapahtunut yksityisellä puolella. Tästä opinnäytetyö on-
kin saanut alkunsa. Työssä tutustutaan eri etähallintaohjelmiin ja vertaillaan niiden 
ominaisuuksia koti- ja työkäytössä. Tarkoituksena on selvittää, ovatko ohjelmat tehty 
ainoastaan yrityskäyttöön vai voiko ohjelmia käyttää yhtä hyvin yksityisetkin henki-
löt. 
 
Työssä käytetään kahta tietokonetta, jotka toimivat samassa verkossa. Toinen tietoko-
neista on pöytäkone ja toinen puolestaan kannettava. Työssä olisi ollut myös mahdol-
lista käyttää virtuaalikoneita, mutta ne toimivat kuitenkin hieman eritavalla kuin kaksi 
erillistä tietokonetta. Virtuaalikoneet saattavat esimerkiksi luoda graafisia virheitä, 
jotka eivät johdu etähallintaohjelmista.  Kaikki työssä käytetyt ohjelmat ovat asennet-
tu molemmilla koneilla. Ohjelmat, joita etähallinnan aikana käytetään, ovat Microsoft 
Word, Adobe Photoshop, Mozilla Firefox ja Foobar2000.  Taulukossa yksi näkyvät 
molempien tietokoneiden kokoonpanot. 
 
TAULUKKO 1. Tietokoneiden kokoonpanot 
 
Ensin tutkielmassa tutustutaan päällisin puolin itse ohjelmiin. Tämän jälkeen käydään 
läpi salausmenetelmiä, joita sovelluksissa käytetään. Sitten päästään opinnäytetyön 
tutkimusosioon, jossa arvostellaan ja vertaillaan ohjelmien ominaisuuksia. Lopussa 
arvostelen omantyöni tulosta ja mitä olisin voinut tehdä toisin.  
 
 
 
Osat Pöytäkone Kannettava 
Muisti 4GB DDR2 800 4GB DDR2 800 
Kovalevy 500GB 7200rpm SATA 500 GB 5400rpm SATA 
Näytönohjain MSI GF 8800 GT PCI-E 
512MB 
Nvidia GT 220M 1GB DDR2 
VRAM 
Emolevy ASUS M3A (tietoa ei saatavilla) 
Prosessori AMD ATHLON 64 X2 
5600+ 
Intel Core 2 Duo T5870 
Käyttöjärjestelmä Windows 7 Professional Windows 7 Home Premium 
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2 TUTKITTAVAT ETÄHALLINTA OHJELMAT 
 
Opinnäytetyön tarkoituksena on saada selville mihin tarkoitukseen mikäkin ohjelma 
soveltuu parhaiten. Tutkittavana on kolme ohjelmaa, jotka ovat TeamViewer, Log-
MeIn ja Windows etähallinta. Ohjelmat on valittu vertailuun, koska ne ovat markki-
noiden käytetyimpiä ohjelmia. Halusin vertailuun myös yhden maksullisen ohjelman 
ja verrata sen ominaisuuksia ilmaisiin ohjelmiin. TeamViewer:in ja Windows etähalli-
nan täysiä versioita saa käyttää ilmaiseksi, mutta LogMeIn:ssä on ainoastaan 30 päi-
vän kokeilu täydellä versiolla. 
 
2.1 TeamViewer 
 
TeamViewer GmbH on perustettu Saksassa vuonna 2005. Yritys tekee päätoimisesti 
online-yheistyöhön ja kommunikaatioon perustuvia sovelluksia. Yrityksen suuren 
kasvun seuraksea ohjelma on asennettu yli 100 000 000 kertaa yli 200 maassa kaikki-
alla maailmassa. Ohjelma on tällä hetkellä saatavana 18 eri kielellä. [1.] 
 
”TeamViewer toimii täydellisellä salauksella RSA julkisen/yksityisen avainsalauspro-
tokollan ja AES (256 bit) istuntosalauksen pohjalta. Tätä tekniikkaa käytetään myös 
https/SSL-suojauksessa, ja se on tämänhetkisen tekniikan tason mukaisesti täysin 
varma. Koska Private Key ei koskaan lähde asiakkaan tietokoneesta, tällä menetelmäl-
lä on varmistettu teknisesti, että Internetissä väliin kytketyt tietokoneet eivät pysty 
purkamaan salausta, tämä koskee näin ollen myös TeamViewer-reititinpalvelinta.” 
[2.]  
 
2.2 LogMeIn 
 
Yhdysvalloissa sijaitseva LogMeIn perustettiin 2003. Yritys on keskittynyt etähallinta 
ohjelmien tuottamiseen. Maailmanlaajuisesti yli 100 miljoonaan laitteeseen on asen-
nettu kyseisiä ohjelmia. LogMeIn sovelluksia voi käyttää monissa eri laitteissa. Oh-
jelmistot toimivat pöytätietokoneissa, kannettavissa, kämmen PC:issä, iPhonessa, iPa-
dissä ja jopa autotietokoneissa. [3.] 
Kaikki LogMeIn tuotteet käyttävät kyseisen alan standardoituja algoritmeja ja proto-
kollia tiedon salaamiseen ja todentamiseen. LogMeIn Pro ja Free käyttävät kommuni-
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kaatio protokollanaan SSL/TSL:ää. Samaa protokollaa käyttävät myös monet netti-
pankit. Autentikoinnissa ohjelmat käyttävät PKI:tä (Public Key Infrastructure) eli jul-
kisten avainten hallinta järjestelmää. PKI varmistaa, että tieto asiakkaan koneen ja 
LogMeIn servereiden välillä on luotettavaa. PKI toimii käyttäen julkisia ja salaisia 
avaimia. Kuten TeamViewerkin niin myös LogMeIn käyttää AES istunto salausta. [4.]  
 
2.3 Windows etähallinta ja etätuki 
 
Windows:in etähallinta koostuu kahdesta ohjelmasta. Remote Assistance on etätuki 
ohjelma, jolla voit joko pyytää apua joltain luotettavalta taholta tai voit tarjota apua 
muille. Remote Desktop on puolestaan etähallintaohjelma, jolla voi ainoastaan käyttää 
toista tietokonetta etäältä. Ohjelmat eroavat toisistaan ainoastaan siten, että Remote 
assistance:ssa molemmat koneet voivat käyttää hiirtä ja näppäimistöä ja näkevät hallit-
tavan koneen ruudun. Remote Desktop ohjelmassa ruudun näkee vain hallitseva osa-
puoli ja hallittavan koneen näyttö näkyy mustana. Molemmat ohjelmat ovat ilmaisia ja 
valmiiksi asennettuina kaikkiin Windows XP käyttöjärjestelmiin ja sitä uudempiin. 
Opinnäytetyössä tutustumme Windows 7 versioon ohjelmasta. Etähallinnassa on kui-
tenkin rajoituksia. Hallittavassa koneessa on oltava Windows 7 Professional, Ultimate 
tai Enterprise, mutta kone, jolla otettaan yhteys, voi olla mikä tahansa versio Windows 
7:stä. [5.] 
 
4  INTERNET TIETOLIIKENNE 
 
Etähallintaohjelmien perusideana on ohjata tietokonetta toisella tietokoneella. Jotta 
tietokoneet voivat kommunikoida keskenään, niiden on oltava samassa verkossa tai 
hoidettava kommunikointi Internetin kautta. Kyseisten ohjelmien toiminta perustuu 
siihen, että etäkoneelta lähetetään jatkuvasti kuvaa hallitsevalle koneelle ja hallittaval-
ta koneesta puolestaan lähetetään hiiren ja näppäimistön tuottama tieto etäkoneelle. 
Ohjelmien toiminta perustuu siis täysin IP:n (Internet Protocol) toimintaan. IP:n tar-
koituksena on siirtää tietoa laitteelta laitteelle. Jotta tieto pystytään lähettämään, on se 
ensin paloiteltava paketteihin. Näitä paketteja kutsutaan IP-paketeiksi. Jokainen paket-
ti lähetetään yksittäin verkkoon. Jotta paketti ei katoa matkalla määränpäähänsä, sii-
hen on lisätty tiedot mm. sen lähtöpaikasta, määränpäästä ja järjestyksestä. Pakettien 
saapuessa kohteeseensa ne järjestetään alkuperäiseen järjestykseen. 
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4.1 Internet Protokolla 
 
Protokollalla tarkoitetaan sääntöjä, joita on noudatettava, jotta kommunikointi Interne-
tin välityksellä on mahdollista. Tunnetuin ja Internetin toiminnan kannalta tärkein 
näistä on Internet Protokolla eli IP. IP ei kuitenkaan ole ainoa protokolla, jota tarvi-
taan Internetin toimintaan. Se on vain yksi tiedonsiirtoprotokolla seitsenkerroksisessa 
protokolla ketjussa, jota kutsutaan OSI-malliksi. Kuvassa yksi näkyy, että IP kuuluu 
mallin kolmanteen kerrokseen eli verkkokerrokseen. 
 
 
KUVA 1. OSI-malli [6.] 
 
Sen tehtävänä on siirtää paketteja lähde päätteeltä kohde päätteelle IP osoitteiden pe-
rusteella. Internet protokolla ei välitä siirtyvätkö paketit oikeassa järjestyksessä, pää-
tyvätkö ne perille laisinkaan tai katoavatko ne matkalla. Ainoa asia minkä se hoitaa on 
pakettien oikeaan osoitteeseen perille saapumisen. Ongelmat eivät kuitenkaan jää hoi-
tamatta, vaan OSI-mallin ylemmän kerroksen protokollat korjaavat IP:n aiheuttamat 
virheet. [7.] 
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4.2 IP-paketti 
 
TAULUKKO 2. IP-paketin otsikon rakenne [8, s. 11 ] 
0-3 4-7 8-15 16-18 19-23 24-31 
versio otsikon pituus palveluluokka kokonaispituus 
tunniste liput paloittelu tieto 
elinikä protokolla otsikon tarkistussumma 
lähdeosoite 
kohdeosoite 
optiot täyte 
 
Internet Protokolla kuljettaa siirrettävää informaatiota paketteina ja näitä paketteja 
kutsutaan IP-paketeiksi. Ne koostuvat paketin tiedoista eli otsikosta ja lähetettävästä 
informaatiosta. Taulukossa kaksi näkyvät kaikki tiedot mitä yhden IP-paketin otsikko 
sisältää. Se koostuu monesta eri tiedosta, joiden perusteella tapahtuu pakettien reititys 
ja oikeaan järjestykseen kokoaminen. Ensimmäinen rivi sisältää paketin yleistietoja. 
Versiolla tarkoitetaan, mikä tiedonsiirtoprotokolla on käytössä. Tässä tapauksessa 
versio on IPv4 eli Internet Protocol version 4. Palveluluokka määrittää paketin ns. 
yhteyslaadun. Käytännössä palveluluokan arvo pysyy aina samana, koska kahden tie-
tokoneen välisessä yhteydessä on harvoin laadullisesti erilaisia polkuja. [8, s. 11-12] 
 
Otsikon pituus ja kokonaispituus ilmoittavat nimensä mukaisesti paketin pituuksia. 
Otsikon pituus käsittää kaikki taulukossa kaksi näkyvät tiedot ja nämä ilmoitetaan 32 
bittisinä sanoina. [8, s. 11] Kokonaispituuteen lasketaan puolestaan otsikon pituus ja 
paketin sisältämän lähetettävän informaation pituus. Pituus voi olla maksimissaan 
65535 tavua, mutta koska niin pitkät paketit ovat epäkäytännöllisiä suurimmalle osalle 
laitteista ja verkoista, on niiden pituus lyhennetty 576 tavuun. Jos haluaa lähettää 
isompia paketteja, on oltava varma, että kohde on valmis vastaanottamaan niitä. 576 
tavun pituiseen pakettiin mahtuu 512 tavua lähetettävää informaatiota. 64 tavua jää 
otsikolle, joka on myös sen maksimikoko. [8, s. 13] 
 
Seuraavalla rivillä näkyvät tiedot käsittelevät paketin paloittelua. Tunniste osio on 
paloitellun paketin kokoamista varten. Kaikki paketin palaset saavat saman tunnuksen, 
jotta kokoaminen olisi mahdollista. Liput ilmoittavat voiko pakettia paloitella ja ovat-
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ko kaikki palat jo saapuneet perille. Viimeinen osio rivissä eli paloittelu tieto sisältää 
palojen järjestys numeron. [8, s. 13-14] 
 
Kolmannella rivillä on paketin elinikä, protokolla ja otsikon tarkistussumma. Eliniällä 
tarkoitetaan kirjaimellisesti paketin elinikää eli aikaa, jonka paketti voi käyttää kulki-
essaan verkossa. Tämä estää pakettia vaeltelemasta verkossa ikuisuuksia. Alun perin 
paketin elinikänä käytettiin aikaa eli paketti sai vaellella verkossa tietyn sekunti mää-
rän. Nykyään kuitenkin käytetään reititinhyppyjä lukumäärää määrittämään paketin 
eliniän. Tämä toimii niin, että lähettäjä määrittää paketille tietyn hyppy määrän. Aina, 
kun paketti kulkee yhden reitittimen läpi, vähennetään hyppyjen määrästä yksi pois. 
Kun elinikä saavuttaa arvon nollan, reititin tuhoaa paketin ja lähettää virhepaketin 
tiedoksi, että se on tuhottu.[9, s. 22] Protokolla kenttä ilmoittaa puolestaan ylemmän 
kerroksen käytettävän protokollan numeron. Yleisimmin käytössä ovat protokollat 
TCP ja UDP.[9, s. 28] Viimeinen kenttä rivissä on IP:n ainoa tyyli tarkistaa paketin 
virheet. Otsikon tarkistussummalla varmistetaan, etteivät otsikkokentän tiedot muutu 
matkan aikana. Varsinaisesta informaatiosta ei tehdä tarkistussummaa vaan siitä pitä-
vät huolen ylemmän tason protokollat. [9, s. 28]  
 
Loppuosa paketista sisältää lähdeosoitteen, kohdeosoitteen, optiot ja täytteen. Lähde- 
ja kohdeosoite ilmoittavat paketin alkuperän ja minne se on matkalla. Molemmat si-
sältävät 32-bittisen IP-osoitteen.[9, s. 28-29] Optiot kentässä voidaan määritellä tur-
vallisuuteen ja reitittämiseen liittyviä asioita. Tavallisesti optioita käytettään harvoin, 
mutta erikoistilanteissa, kuten verkonhäiriötiloissa, voidaan niiden avulla määrittää 
vian laajuutta. Täyte kenttää käytetään ainoastaan silloin kun otsikon viimeisen sanan 
pituudeksi ei tule tasan 32 bittiä. [9, s. 30] 
 
5 SALAUSMENETELMÄT 
 
Salausmenetelmät ovat tärkein osa tietoturvaa etähallinnassa. Ne varmistavat, että 
tieto kulkee oikeaan paikkaan ja pysyy salassa muilta. Nämä toimenpiteet sisältyvät 
ohjelmien salausprotokolliin. Lähes kaikilla ohjelmilla on omat salausprotokollat ja ne 
ovat yleensä visusti salassa pidettyä tietoa, mutta kaikki toimivat lähes samalla tavalla. 
Tunnettuihin salausprotokolliin kuuluu SSL, jonka seuraajaa kutsutaan TLS:ksi. 
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TeamViewer käyttää SSL:n kaltaista salausprotokollaa. LogMeIn puolestaan käyttää 
SSL/TLS salausprotokollaa. Windows etähallinnassa on käytössä TLS protokolla. 
 
5.1 SSL/TLS 
 
Netscape loi jo 90 luvun alussa ensimmäisen version SSL:stä. Kehityksen jatkuessa 
siitä saatiin turvallisempi ja ensimmäinen julkaistu versio näki päivän valon 1995. 
Kun kolmas versio vihdoin julkaistiin 1996, se sai vakituisen paikan lähes kaikissa 
sähköisissä pankeissa. Myöhemmin IETF (Internet Engineering Task Force), joka on 
Internet protokollien standardoinnista vastaava yhdistys, loi oman version SSL 3.0:sta 
ja se sai nimekseen TLS 1.0. Ne ovat lähes identtiset toisiinsa nähden, mutta eivät 
kuitenkaan yhteensopivia. [9.] 
 
SSL:n tehtävä on luoda salattu kanava yksityiseen kommunikointiin salaamattoman 
verkon ylitse, kuten esimerkiksi Internetin. Ennen kuin tietoa voidaan alkaa siirtää 
turvallisesti, SSL:n on tehtävä tietty toimenpide toisen koneen kanssa. Tätä toimenpi-
dettä kutsutaan kättelyksi. Kättelyn tarkoitus on luoda salausmenetelmän parametrit 
yhteydelle. Kättely kestää vain muutaman sekunnin, mutta siinä ajassa tapahtuu paljon 
edestakaista viestien lähettelyä. Kaaviokuva SSL kättelystä näkyy kuvassa yksi. Ku-
vassa käytetyt termit asiakas ja serveri ovat yleisessä käytössä, kun puhutaan tieto-
verkkojen välityksellä käytävästä kommunikaatiosta. Asiakas on tietokone tai sovel-
lus, joka käyttää serverin palveluita. Serveri on taas puolestaan tietokone, joka ylläpi-
tää palvelinohjelmistoja, joita asiakkaat käyttävät. 
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KUVA 2. SSL kättely kaavio 
 
Kättely alkaa kun, asiakas lähettää tervehdys viestin, jossa mukana on lista asiakkaan 
salausteknisistä ominaisuuksista. Lista sisältää asiakkaan SSL version, salausmene-
telmät ja tiedonpakkausmenetelmät. Viestin mukana lähetetään myös 28 tavuinen sa-
tunnainen numero. Serveri vastaa kutsuun omalla tervehdys viestillään, joka sisältää 
salausmenetelmän, pakkausmenetelmän, yhteyden tunnisteen ja satunnaisen numeron. 
Serverillä ja asiakkaalla on oltava vähintään yksi yhteinen salausmenetelmä tai muu-
ten kättely epäonnistuu. Serveri valitsee listasta vahvimman salausmenetelmän. [10, s. 
20] 
 
Vaiheessa kaksi serveri lähettää oman digitaalisen sertifikaattinsa, joka sisältää myös 
serverin julkisen avaimen. Jos serveri käyttää SSL V3 ja vaatii digitaalisen sertifikaa-
tin asiakkaan tunnistamiseksi, lähettää se ”digitaalisen sertifikaatin pyyntö” viestin. 
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Pyyntö viesti sisältää listan digitaalisista sertifikaatti tyypeistä joita serveri tukee. Sit-
ten serveri lähettää ”hello done” viestin ja odottaa asiakkaan vastausta. Viestin saapu-
essa perille asiakas varmistaa serverin digitaalisen sertifikaatin oikeaksi ja tarkistaa, 
että ”hello” viestin parametrit ovat hyväksyttäviä. Jos serveri vaatii asiakkaalta digi-
taalisen sertifikaatin ja eikä asiakkaalta löydy hyväksyttävää sertifikaattia, lähettää 
asiakas ”ei digitaalista sertifikaattia” hälytyksen. Hälytys on ainoastaan varoitus, mut-
ta jos serveri tarvitsee sertifikaatin jatkaakseen ja eikä sitä löydy, niin yhteys keskey-
tyy. [10, s. 20] 
 
Vaihe kolme alkaa asiakkaan sertifikaatin lähettämisestä ja jatkuu, kun serveri on saa-
nut sen tarkistetuksi. Tämän jälkeen asiakas lähettää ”avaimen vaihto” viestin. Viesti 
on salattu serverin julkisella avaimella ja se sisältää pre-master secret:in, MAC (mes-
sage authentication code) avaimet ja 46 tavuisen satunnaisen numeron, jota käytetään 
symmetristen salausavainten luontiin. Asiakaan saadessa viestin se käyttää erilaisia 
salaustekniikoita, joilla se konvertoi pre-master secret:stä master secret:in eli yhteisen 
salaisuuden. [10, s. 20] 
 
Neljännessä vaiheessa asiakas lähettää ”vaihda salauksen määritykset” viestin serve-
rille, joka puolestaan vaihtaa juuri luotuun uuteen salausmenetelmään. Tämän jälkeen 
asiakas lähettää viimeisen viestinsä kättely vaiheessa. Viesti on salattu sovitulla sa-
lausmenetelmällä. Serverin saadessa viestin se lähettää samankaltaisen viestin asiak-
kaalle. Kättelyn päätyttyä asiakas ja serveri voivat kommunikoida turvallisesti käyttä-
en juuri luotua salausmenetelmää. [10, s. 20] 
 
5.2 AES 256bit 
 
AES käytetään elektronisen informaation suojelemiseen. Se on symmetrinen loh-
kosalausmenetelmä, jota käytetään tiedon salaamiseen ja purkamiseen. Salaus muuttaa 
tiedon lukemattomaan muotoon, jota kutsutaan salakirjoitukseksi. Purkaminen puoles-
taan palauttaa informaation takaisin alkuperäiseen muotoon. AES algoritmi kykenee 
käyttämään salausavaimia joiden koot ovat 128, 192 ja 256 bittiä. Lohkosalausmene-
telmä tarkoittaa, että tieto jaetaan tietyn kokoisiin lohkoihin lähetettäessä. AES jakaa 
ne 128 bittisiin lohkoihin. [11.] 
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5.3 RC4 
 
Ron Rivest kehitti vuonna 1987 RC4 salaus algoritmin. Se on jonosalaaja, jossa on 
vaihtelevan mittainen salainen avain. Salaus tapahtuu tavu kerrallaan. Algoritmi pe-
rustuu satunnaisen permutaation käyttöön. RC4 algoritmi luo avainjonon salaamista 
varten, joka yhdistetään salattavaan informaatioon XOR operaatiolla. Salauksen pur-
kaminen tapahtuu samalla tavalla kuin salaaminenkin. Se on yksi suosituin salausalgo-
ritmi, koska se on yksinkertainen ja nopea käyttää. Sitä käytetään monissa salausme-
netelmissä, tunnetuimmat niistä ovat SSL ja WEP. [12.] 
 
5.4 3DES 
 
3DES on turvallisempi versio alkuperäisestä Data Encryption Standardista (DES). Se 
käyttää 64 bittistä avainta, joka koostuu 56 hyödyllisestä avain bitistä ja 8 samankal-
taisesta avain bitistä. 3DES salaa tiedon 8 tavun kokoisina lohkoina. Koko salausme-
netelmän perusidea on käyttää DES salausmenetelmää kolmesti salaamaan sama tieto 
käyttäen eri avaimia. 3DES on hyvin turvallinen salausmenetelmä ja siksi monet pan-
kit käyttävät sitä, mutta sen haittapuolena on sen hitaus.  [13.] 
 
5.5 RSA 
 
RSA on algoritmi, jota käytetään julkisenavaimen salausmenetelmässä. Se on myös 
ensimmäinen algoritmi, jota voitiin käyttää niin allekirjoituksessa kuin salauksessa. 
RSA:ssa kerrotaan yhteen suuria alkulukuja ja se tapahtuukin vaivattomasti, mutta 
niiden palauttaminen alkutekijöihin on hyvin aikaa vievää ja hankalaa. Koko algorit-
min turvallisuus perustuu siis ainoastaan siihen, että tietokoneemme eivät vielä kyke-
ne suorittamaan kyseisen algoritmin purkua tarpeeksi nopeasti. Salauksen voi purkaa 
millä tahansa tietokoneella, mutta siinä voi kestää satoja tai jopa tuhansia vuosia. [14.] 
 
6 VERTAILU 
 
Tässä osiossa selvitetään millä perusteilla ohjelmat kategorisoidaan koti- ja työkäyt-
töön. Kaikilla ohjelmilla on lähes samat ominaisuudet, mutta toisissa ohjelmissa jotkin 
ominaisuudet toimivat paremmin kuin toisissa. Tarkoituksena on tehdä kaikilla ohjel-
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milla samat toimenpiteet ja selvittää, mitkä toimivat hyvin ja mitkä hiukan huonom-
min. Jotta ohjelmat voidaan kategorisoida koti- ja työkäyttöön, on oltava tietyt mää-
reet, jotta vertailu voidaan suorittaa. Ohjelmien ominaisuudet toimivat määreinä, joilla 
valitaan, kumpaan kategoriaan ohjelma on sopivampi. Ominaisuudet arvostellaan as-
teikolla yhdestä kymmeneen, jossa yksi on huono ja kymmenen on hyvä. Kun kaikki 
on arvosteltu, lasketaan kategorian keskiarvosana. Korkeamman arvosanan saanut 
kategoria määrää ohjelmalle parhaan käyttötarkoituksen. 
 
6.1 Vertailutaulukko 
 
Arviointi tyylejä on monia ja minusta paras niistä on tehdä taulukko, joka koostuu 
tietyistä määreistä. Arvostelu monen ohjelman käyttötarkoituksesta on vaikea tehdä 
yhdeltä istumalta. Ohjelmia voi helposti alkaa vertailemaan toisiinsa kokonaisuuksina 
ja jotain voi jäädä arvostelusta pois. Koska kokonaisuuksia on vaikea arvioida ja kate-
gorisoida, on helpompi jakaa arvostelu pienimpiin osiin. Pienissä osissa tehdyt arvos-
telut kasataan taulukkoon ja taulukon antama keskiarvosana määrää ohjelmalle par-
haan käyttötarkoituksen.  
 
Taulukko koostuu kahdesta suuresta kokonaisuudesta, jotka ovat yrityskäyttö ja yksi-
tyiskäyttö. Nämä kategoriat myös jakautuvat pienimpiin osiin eli arvostelu määreisiin. 
Yrityspuolen määreisiin kuuluu kommunikointi, turvallisuus, etätuki ja ohjelmien 
toiminta. Yksityispuoleen kuuluu käyttöönotto, hinta, tiedonsiirto ja ohjelmien toimin-
ta.  
 
TAULUKKO 2. Vertailutaulukko 
Yritys Arvosana Yksityinen Arvosana 
kommunikointi  käyttöönotto  
turvallisuus  hinta  
etätuki  tiedonsiirto  
ohjelmien toiminta  ohjelmien toiminta  
Keskiarvo  Keskiarvo  
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6.1.1 Yritys 
 
Kommunikointi on sijoitettu yritys kategoriaan, koska monet nykyaikaiset yritykset 
käyvät ns. nettipalavereita. Mainituissa palavereissa monelta koneelta on yhteys yh-
teen koneeseen, jonka välityksellä keskustellaan yrityksen sisäisistä asioista. Tämä on 
hyvin käytännöllistä varsinkin työpaikoilla, joissa joudutaan matkustelemaan paljon. 
Yrityksissä käydään yhä enemmän kommunikointia puhelinten ja tietokoneiden väli-
tyksellä. Tämän takia mielestäni kommunikointi ominaisuus on enemmän käytössä 
yritys käytössä kuin yksityiskäytössä. Vertailussa arvostellaan ominaisuuden moni-
puolisuutta ja sen toimintaa. 
 
Tietokoneita myyvillä yrityksillä on usein myös huoltopalvelu. Huoltopalvelussa kor-
jataan koneisiin tulleita vikoja. Jotta tietokone saataisiin korjattavaksi, on se tuotava 
huoltoon tai korjaajan on mentävä paikan päälle tutkimaan konetta. Kotikäynnit ovat 
kalliita asiakkaille ja hyvin aikaa kuluttavaa korjaajalle. Monet huoltopalvelut ovatkin 
ottaneet etätuen käyttöön nopeuttaakseen ja helpottaakseen työtä. Arvostelussa on 
kiinnitetty erityisesti huomiota ominaisuuden helppokäyttöisyyteen asiakkaan näkö-
kulmasta. 
 
Turvallisuus on sijoitettu yrityskategoriaan lähinnä siksi, että hyökkäykset kohdistuvat 
yleensä isoihin yrityksiin eivätkä yksityisiin tahoihin. Lähes kaikissa vertailun ohjel-
missa on käytetty samoja tai samankaltaisia salausmenetelmiä, mutta kirjautuminen 
palveluun ja salasanojen käyttö on jokaisessa hiukan poikkeava. Joihinkin ohjelmiin 
on myös lisätty turvallisuus ominaisuuksia, jotka keskeyttävät yhteyden sen jäädessä 
vahingossa päälle. Tämän vuoksi vertailussa ei oteta huomioon salausmenetelmiä 
vaan autentikointi. 
 
Viimeinen ominaisuus yrityspuolen listalla on ohjelmien toimivuus.  Arvioinnissa 
mukana olevat ohjelmat ovat kuvankäsittelyohjelma Adobe Photoshop ja tekstinkäsit-
telyohjelma Microsoft Word. Kuvankäsittely ei ole enää kotiharrastelijoiden puuhaa. 
Nykyään lähes kaikki kuvat, joita käytetään lehtien kansissa, ovat muokattu näyttä-
mään paremmilta käyttämällä kuvankäsittelyohjelmia. Yrityksissä, joissa tehdään ko-
tisivuja tai mainoskuvia, kuvankäsittely on jokapäiväistä työtä. Usein näissä yrityksis-
sä työtä voidaan tehdä kotoa käsin. Työntekijälle ei tarvitse kustantaa kallista lisenssiä 
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tehdäkseen töitä muualla kuin työpaikallaan. Kotonakaan ei tarvitse olla edes yhtä 
tehokasta tietokonetta kuin töissä kunhan vain etähallintaohjelma toimii. 
 
Microsoft Word on tiettävästi yleisin käytössä oleva tekstinkäsittelyohjelma. Korkean 
hinnan vuoksi se ei ole yksityisessä käytössä niin kovassa suosiossa, varsinkin kuin 
tarjolla on ilmaisia vaihtoehtoja kuten Open Office. Ongelmaa ei olisi jos molemmilla 
ohjelmilla voitaisiin tallentaa samaan tiedostomuotoon. Kuitenkin on ihmisiä joiden 
työpaikoilla käytettään Microsoft Wordia, mutta kotoa sitä ei löydy. Siksi onkin hal-
vempaa käyttää etätyöskentelyohjelmaa ja ottaa yhteys työpaikan tietokoneeseen. Täl-
löin voi käyttää työpaikan ohjelmia kotikoneelta. 
 
6.1.2 Yksityinen 
 
Yksityisellä puolella on hiukan vaikeampi keksiä perusteluita, sillä kaikilla on erilaiset 
mieltymykset. Arvostelu kohteiksi onkin valittu asioita, joita monet käyttäjät voisivat 
mahdollisesti käyttää. Käyttöönotto on sijoitettu yksityisenkäytön puolelle, koska ko-
tona ohjelman joutuu asentamaan itse käyttökuntoon. Sen sijaan yrityksillä on usein 
ammattilaisia, jotka tekevät tämän puolestasi. Myös hinta on sijoitettu yksityiselle 
puolelle. Yksityisessä käytössä ohjelma ei ole elintärkeä ja siksi hinta estää ihmisiä 
hankkimasta etähallintaohjelmia kotikoneilleen. Vertailussa alhainen hinta tuo ohjel-
malle enemmän pisteitä.  
 
Joissakin yrityksissä on kielletty työhön liittyvien asiakirjojen viemistä pois työpaikal-
ta. Hyvä esimerkki tästä on Lex Nokia, jolla haluttiin tarkkailla sähköpostiliikennettä 
yritysvakoilun estämiseksi. Ettei ongelmatilanteita syntyisi työpaikoilla, on parempi 
jättää tiedonsiirto kotikäyttöön. Usein ihmiset haluat siirtää tietoa koneelta koneelle, 
mutta aina ei voi käyttää USB tikkuja tai sähköpostia hyväksi. Tiedonsiirto käyttäen 
etähallintaohjelmia on yksi turvallinen ratkaisu ongelmaan. Tiedonsiirrossa arvioita-
vana on kyseisen ominaisuuden helppokäyttöisyys.  
 
Viimeinen ominaisuus, joka on yksityispuolen listalla, on ohjelmien toimivuus.  Arvi-
oinnissa mukana olevat ohjelmat ovat musiikin kuuntelu keskittynyt ohjelma Foo-
bar2000 ja Internet selain Mozilla Firefox. Musiikin kuuntelussa tiedonsiirto ei ole 
helpoin tai edes nopein mahdollisuus. Internetistä ostettu musiikki yleensä tallenne-
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taan vain yhdelle koneelle ja koska musiikkikirjaston koko voi helposti kasvaa yli 10 
gigatavun käy tiedonsiirto aikaavieväksi. Jos mahdollista, on musiikkia helpompi 
kuunnella etähallinnan avulla. Musiikin kuuntelussa on otettu huomioon äänenlaatu.  
 
Internet selainta pystyy käyttämään missä laitteessa tahansa. Monissa sivustoissa on 
kuitenkin kirjautumisen mahdollisuus ja sen myötä salasanoja ja käyttäjätunnuksia 
alkaa kertyä helposti kymmeniä. Lähes kaikissa selaimissa kuin myös Firefox:ssa on 
mahdollisuus tallentaa salasanat tietokoneen muistiin, ettei jatkossa tarvitsisi muistaa 
niitä itse. Ongelmana kuitenkin on käyttäessä Internetiä muualta käsin kuin juuri ky-
seiseltä laitteelta, johon salasanat on tallennettu. Tässä vaiheessa tunnukset pitäisi 
muistaa ulkoa ja siihen ei moni kykene. Tämän vuoksi kannatta ottaa yhteys ensin 
kotikoneeseen etähallinnan avulla, ennen kuin alkaa selata Internetiä. Arvioinnissa 
kiinnitetään huomio ohjelman kokonaisvaltaiseen toimivuuteen.  
 
7 LOGMEIN VERTAILU 
 
LogMeIn on etähallinta ohjelma, jota käytetään selaimen välityksellä. Ohjelmassa on 
30 päivän täyden version kokeilu, jolla pääsee käyttämään kaikkia ohjelman ominai-
suuksia. Kokeiluajan jälkeen se muuttuu ilmaisversioksi, josta on poistettu tietyt omi-
naisuudet. 
 
7.1 Käyttöönotto 
 
LogMeIn tarvitsee toimiakseen yhden asennettavan ohjelman, joka on asennettava 
hallittavalle koneelle. Ohjelma on asennettava, jotta etäyhteys on mahdollista muodos-
taa. Asennustiedoston saa ladattua ohjelman kotisivulta. Ensin pitää luoda oma tili, 
jotta ohjelman saa ladattua. Tilin tarkoitus on tallentaa kaikki tarpeelliset tiedot, jotta 
voi helposti ottaa yhteyden koneisiin, joihin on jo aikaisemmin otettu yhteys. Tiliin ei 
tarvita muita tietoja kuin sähköposti osoite ja salasana. Sitten vain ladataan tiedosto ja 
asennetaan se. Tämän jälkeen kone on valmis etätyöskentelyä varten. Kaikki nämä 
toimenpiteet ovat hyvin yksinkertaisia ja niistä selviäisi hieman kokemattomampikin 
yksilö. Ainoana huonona puolena on, ettei ohjelmasta ole suomenkielistä versiota saa-
tavilla. Ohjelma on kyllä käännetty 12 eri kielelle, mutta suomenkieli on jätetty pois. 
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7.2 Ohjelmien toimivuus yrityskäytössä 
 
Microsoft Word käynnistyy molemmilla koneilla lähes samaan aikaan vaikka käytössä 
on parhaimmat graafiset asetukset. Kursoria pystyy liikuttamaan ilman minkäänlaista 
nykimistä, joka helpottaa työskentelyä huomattavasti. Kaikki alaspäin aukeavat vali-
kot tulevat nopeasti näkyviin. Kirjoittaessa teksti tulee hiukan jäljessä, mutta vain 
murto-osa sekunnin. Wordin kaikki ominaisuudet toimivat ilman minkäänlaisia viivei-
tä, jos ei käytä muita ohjelmia samanaikaisesti. Testin alussa olin jättänyt musiikin 
soimaan taustalle vahingossa, mutta tämäkään ei aiheuttanut huomattavaa viivettä. 
 
Kuvankäsittelyohjelma toimi samoin kuin muut ohjelmat eli yllättävän hyvin. Poikke-
uksena muihin ohjelmiin on kuvankäsittelyssä laitettava kuvan laatu parhaimmaksi. 
Oletin tämän rasittavan yhteyttä niin paljon, ettei kuvankäsittelyohjelmalla pystyisi 
työskentelemään, mutta toisin kävi. Kursorin liike pysyi edelleen varsin sulavana. 
Nykimistä esiintyi ainoastaan, kun käytti maalaus- tai piirtotyökaluja. Kursorin ajoit-
tainen hidastuminen piirto työssä saattaisi olla osalle ammattikäyttäjistä ongelma, 
mutta omasta mielestäni sillä kuitenkin pystyi työskentelemään. Kuvan koon muokka-
us ja muut ominaisuudet, joissa ei tarvitse käyttää ns. piirto-ominaisuuksia, toimivat 
niin kuin pitääkin.  
 
7.3 Ohjelmien toimivuus kotikäytössä 
 
Musiikin kuunteluun käytetty ohjelma Foobar2000 käynnistyi nopeasti. Musiikkia 
pystyy kuuntelemaan lähes ilman minkäänlaisia häiriöitä. Pieniä häiriöitä, jotka huo-
masi äänen pätkimisenä, oli havaittavissa, mutta ainoastaan käyttäessä muita ohjelmia. 
Pätkimistä ei ilmennyt laisinkaan, kun sammutti kaikki muut ohjelmat. Jos kuitenkin 
haluaa käyttää muita ohjelmia samaan aikaan kuunnellessa musiikkia, on mahdollista 
säätää äänenlaatu huonommaksi. Asetuksissa on kolme säätömahdollisuutta. Ke-
veimmällä asetuksella äänenlaatu kärsi hieman, mutta toimivuus muiden ohjelmien 
kanssa parani selkeästi. Keskiraskaalla ja raskaimmalla säädöllä ei äänenlaadullisesti 
ollut kovinkaan paljon eroa tai ainakaan sitä ei erottanut korvalla. Häiriöitä oli kuiten-
kin huomattavasti vähemmän keskiraskaalla asetuksella ja siksi varmaankin se oli 
myös oletusasetuksena.  
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Mozilla Firefox toimii hyvin etähallinnalla. Aivan kun käyttäisi tietokonetta paikan 
päällä.  Paljon tekstiä sisältävät sivut toimivat moitteitta parhaillakin asetuksilla. Pal-
jon kuvia sisältävät sivustot sen sijaan aukeavat huomattavasti hitaammin ja sivustoja 
on vaivalloista rullata alaspäin. Vasta kun vaihtaa kuvanlaadun toisiksi huonoimmalle 
tasolle alkaa sivu rullautua lähes reaaliajassa. Vertailun ohjelmista selain toimii Log-
MeIn:llä ylivoimaisesti parhaiten. 
 
7.4 Turvallisuus 
 
LogMeIn:iin kirjaudutaan käyttämällä mahdollisesti kahta salasanaa. Toinen on Log-
MeIn palvelun salasana, jolla päästään käsiksi omaan tiliin ja toinen on käyttöjärjes-
telmään asetettu salasana. Ohjelma ei kuitenkaan vaadi, että käyttöjärjestelmässä on 
oltava salasana yhteyden luomista varten. Monet eivät aseta käyttöjärjestelmä tileil-
leen salasanoja ja tämän vuoksi turvana saattaa olla vain yksi salasana. Koska yhdelle 
LogMeIn tilille voi tallentaa ns. pikayhteyksiä muihin koneisiin, vaarassa ei olisi ai-
noastaan oma tietokone vaan mahdollisesti myös muiden. Tietysti isoissa yrityksissä 
on tapana vaihtaa salasanoja joka viikko tai kuukausi, mutta ohjelman pitäisi tarjota 
mahdollisuus vaihtuvaan salasanaan, jolla otettaan yhteys etälaitteisiin. Yksi hyvä 
perusominaisuus ohjelmasta kuitenkin löytyy ja se on yhteyden aikakatkaisu. Työs-
kennellessä etähallinta ohjelmilla helposti unohtaa käyttävänsä etähallintaa ja saattaa 
jättää yhteyden päälle lähtiessään pois tietokoneelta. Kyseistä sovellusta käyttäessä ei 
tarvitse huolehtia siitä. Tarpeeksi kauan ohjelman ollessa käyttämättömänä yhteys 
etälaitteeseen katkaistaan automaattisesti. 
 
7.5 Kommunikointi ja Etätuki 
 
Kommunikointi ominaisuudet eivät ole kovin laajat mutta helppokäyttöiset. Käytössä 
on ainoastaan Chat-ominaisuus eli pikaviestin jolla voi keskustella toisen tietokoneen 
käyttäjän kanssa. Painaessa Chat painiketta aukeaa uuteen ikkunaan keskustelu osio. 
Keskusteluun ei voi liittää yhtään enempää keskustelijoita. Ominaisuus ei siis sovellu 
palaverien pitoon, mutta etätuessa se on varsin käytännöllinen. Ohjelmassa on muita-
kin etätukeen hyvin soveltuvia ominaisuuksia kuten whiteboard ja laserpointer. Whi-
teboard ominaisuutta käyttäessä näyttö muuttuu tauluksi johon voi piirtää ”tussilla” ja 
merkata tärkeitä kohtia näkyvästä näkymästä. Työkalun ollessa aktivoitu ei voi tehdä 
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mitään muuta kuin piirtää tussilla ja merkata asioita punaisella. Jos haluaa kontrollin 
takaisin, on työkalu otettava pois käytöstä. Whiteboard:n ollessa käytössä toisessa 
päässä oleva henkilö voi ohjata konettaan normaalisti. Laserpointer on lähes saman-
kaltainen työkalu kuin whiteboard, mutta erovaisuutena on vain, ettei mitään piirretä 
vaan kursori toimii osoittimena. Kuten whiteboard:ssa konetta kontrolloi paikanpäällä 
oleva henkilö. Ominaisuudet ovat hyvin käytännöllisiä, kun opastetaan jotakuta käyt-
tämään hänelle tuntematonta ohjelmaa. Etätyöskentelyssä puhuminen autettavan hen-
kilön kanssa helpottaisi huomattavasti työskentelyä, sillä on hankalaa ohjeistaa hiirellä 
ja samanaikaisesti kirjoittaa ohjeita pikaviestimeen. Etätuessa harmittamaan jäi aino-
astaan puheen välitys toiselle osapuolelle. 
 
7.6 Hinta 
 
Ohjelmasta on ilmaisversio saatavilla, mutta siitä on karsittu kaikki ylimääräiset omi-
naisuudet pois. Vertailussa käytetty versio on maksullinen versio. Maksullisesta versi-
osta on kuitenkin 30 päivän ilmainen kokeilu aika, jolla pääsee tutustumaan ohjelman 
kaikkiin ominaisuuksiin. Taulukossa kolme näkyvät ilmaisversiosta poistetut ominai-
suudet. Kuten taulukosta näkyy, ovat tietyt kriteerit, joiden perusteella vertailu on teh-
ty, poistettu ilmaisversiosta. Monia tärkeitä ominaisuuksia joille kotikäytössä olisi 
ollut tarvetta, on poistettu ilmaisversiosta kuten tiedonsiirto. Ohjelmaan saa ostettua 
lisenssin aina vuodeksi kerrallaan ja yhdelle koneelle ostettu lisenssi maksaa noin 52 
euroa. Mielestäni hinta on kallis, varsinkin kun tarjolla on samankaltaisia täysin ilmai-
sia ohjelmia. Vertailun arvosana perustuu siihen, että arvostelussa on käytetty ainoas-
taan LogMeIn Pro versiota. 
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TAULUKKO 3. LogMeIn versioiden ominaisuuksien vertailu taulukko [15.] 
Ominaisuudet LogMeIn Free  
(Ilmainen) 
LogMeIn Pro2 
(Maksullinen) 
Etähallinta X X 
Tiedonsiirto  X 
Työpöydän jakaminen  X 
Tiedonjako  X 
”Drag & Drop” tiedonsiirto  X 
Etäkäyttö äänelle  X 
Diagnostiikka työkalut  X 
Näytön pimennys X X 
Leikepöydän käyttö X X 
Pikanäppäin yhdistelmien käyttö X X 
Käyttämättömän yhteydenkatkaisu X X 
 
7.7 Yhteenveto 
 
LogMeIn toimii hyvin kaikin puolin. Perusominaisuudet etähallintaosiossa ovat selke-
ästi esillä ja helppokäyttöisiä. Itsepalvelu sisältää kuitenkin todella paljon ylimääräisiä 
ominaisuuksia, jotka on vain laitettu saadakseen sovelluksen näyttämään ammattimai-
semmalta. Yksi esimerkki on asennettujen ajurien ja ohjelmien tarkastelu. Täysin tur-
haksi ominaisuudesta tekee se, että LogMeIn:in ollessa etähallintaohjelma voi asenne-
tut sovellukset tarkistaa ohjauspaneelin kautta. Tämä oli vain yksi esimerkki, ns. tur-
hista ominaisuuksista, joita on vielä jonkin verran lisää. Tämä tekee ohjelmasta seka-
van ja itse etähallintaosio voi kadota kokonaan näiden muiden ominaisuuksien sekaan. 
LogMeIn:in etähallinta sovellus on todella hyvin toteutettu ja yhteys toimii erittäin 
hyvin. Testien aikana ohjelma kaatui vain yhden kerran ja vika ei välttämättä edes 
johtunut LogMeIn:stä. Vaikka ohjelman omilla Internet sivuilla mainostetaan ohjel-
maa sekä työ että kotikäyttöön, soveltuu se minusta ehkä hieman paremmin kotikäyt-
töön. Käytettävyys kaikissa ominaisuuksissa, joita käyttäisi kotona, on paljon parempi 
kuin työntekoon tarkoitetut ominaisuudet. 
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TAULUKKO 4. LogMeIn vertailun tulos 
Yritys Arvosana Yksityinen Arvosana 
kommunikointi 4 käyttöönotto 9 
turvallisuus 7 hinta 4 
etätuki 7 tiedonsiirto 9 
ohjelmien toiminta 8 ohjelmien toiminta 10 
Keskiarvo 6,5 Keskiarvo 8 
 
 
8 TEAMVIEWER VERTAILU 
 
TeamViewer on pääosin etähallintaan keskittynyt ohjelma, joka tarjoaa paljon muuta-
kin kuin pelkästään toisen tietokoneen hallintaa. Yrityksille käyttö on maksullista, 
mutta yksityiskäytöstä ei tarvitse maksaa mitään. Ohjelma toimii kolmella eri käyttö-
järjestelmällä jotka ovat Windows, Linux ja Mac. TeamViewer tukee myös eri käyttö-
järjestelmien välistä työskentelyä. 
 
8.1 Käyttöönotto 
 
Saadakseen ohjelman käyttökuntoon on ensin asennettava hallittavalle koneelle 
TeamViewer ohjelma. Asennus tiedoston saa ladattua ohjelman kotisivustolta. Heti 
etusivulla näkyy painike, josta saa ohjelman ladatuksi. Kun tiedosto on latautunut, 
alkaa itse asennus. Ohjelman voi joko asentaa koneelle tai käynnistää suoraan ilman 
asennusta. Valittaessa suoran käynnistyksen TeamViewer käynnistyy ja käytön voi 
aloittaa. Tämä vaihtoehto on hyvä niille jotka kaipaavat apua vain kerran, mutta eivät 
välttämättä tarvitse ohjelmaa enää uudestaan. Asennus valinnan jälkeen voi valita ha-
luaako tehdä pysyvän salasanan asennettavaan koneeseen. Tämä tarkoittaa, että mistä 
tahansa koneesta voi ottaa yhteyden tähän koneeseen kunhan vain tietää salasanan. 
Toinen vaihtoehto on antaa ohjelman luoda jokaista luotua istuntoa varten uuden sa-
lasanan. Tämän jälkeen valitaan, minkälaiset käyttöoikeudet yhteydenottajalla on 
asennettavaan koneeseen. Asennus päättyy tähän ja ohjelma on valmis käytettäväksi. 
Toiminnot ovat jälleen kerran hyvin yksinkertaisia. Ohjelma on käännetty 20 eri kie-
lelle, joista yksi on suomi. Tämä tekee ohjelman asentamisesta entistä helpompaa.  
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8.2 Turvallisuus 
 
Tietoturva on selkeästi ollut ohjelman suunnittelijoiden mielessä luodessaan kokonai-
suutta. Etätukea varten on tehty yhteyskohtainen salasana, joka muuttuu jokaisella 
käyttökerralla. Tämä parantaa huomattavasti tietoturvaa, koska henkilö, joka ottaa 
etäyhteyden koneeseen, voi tehdä niin vain kerran käyttämällä salasanaa. Yhteyden 
päättyessä ohjelma luo uuden salasanan. Koska yhteyttä ei voi muodostaa kuin kerran 
samalla salasanalla, tuo se turvallisuuden tunnetta autettavaan osapuoleen. Team-
Viewer:iin on myös mahdollista asettaa pysyvä salasana yhteyskohtaisen salasanan 
rinnalle. Tämä on tarkoitettu lähinnä yksityiseen käyttöön, sillä olisi hankalaa ottaa 
yhteys omaan tietokoneeseen, jos ei tiedä sen hetkistä yhteyskohtaista salasanaa.  
 
Turvallisuus valintoja pääsee itse muuttamaan. Vaihtuvan salasanan vahvuuden voi 
muuttaa määrittämällä sen merkkipituuden. Valikossa on ennalta määrätyt valinnat 
joita voi muuttaa neljän ollessa vakio salasanan pituus ja kymmenen ollessa erittäin 
turvallinen. Pääsyn valvontaa voi myös itse hallita. Etäyhteyden ottajalle voidaan an-
taa oikeudet täysistä valtuuksista vain katseluun.  Vaikka turvallisuus asetukset ovat 
kattavat, ei niissä silti ole yhtä tärkeää ominaisuutta eli yhteyden aikakatkaisua. Etä-
hallinta yhteyksillä voi luoda yhteyksiä hyvinkin suojeltuihin laitteisiin kuten serve-
reihin. Ohjelman ollessa turvallinen ei se silti poista inhimillisiä virheitä. Työn tou-
hussa voi helposti unohtaa yhteyden päälle. Jos yhteyden toisessa päässä ei ole toista 
ihmistä, kuten on servereiden kanssa, yhteys pysyy niin kauan päällä kunnes se kat-
kaistaan yhteyden aloittaneen toimesta. 
 
8.3 Kommunikointi ja etätuki 
 
TeamViewer ohjelma sisältää hyvin kattavat kommunikointi ominaisuudet. Ominai-
suuksiin kuuluu muun muassa puheen ja äänen välitys monelle eri laitteelle samanai-
kaisesti. Ohjelmalla pystyy siis pitämään virtuaalikokouksia. Toimintoa on hyvin yk-
sinkertaista käyttää. Kun aloittaa kokouksen, on valittava esitys toiminto ja sitä kautta 
kutsuttava henkilöitä palaveriin. Ohjelman kalleimpaan eli corporate versioon voi 
osallistua parhaimmillaan 15 henkilöä yhtä aikaa. Kutsut lähetetään sähköpostiviesti-
nä. Viesti sisältää linkin, jolla pääsee osallistumaan esitykseen. Esitys ominaisuudessa 
on käytössä työpöydän jako sekä äänen ja kuvan lähetys. Esityksen aikana näkyvä 
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työpöytä on aina esityksen pitäjän, mutta työpöytä näkymän voi vaihtaa yhteyden kes-
ken kenen tahansa osallistujan kanssa. Ääntä tai kuvaa ei lähetetä automaattisesti vaan 
ominaisuudet saa laitettua päälle muutaman napin painalluksella. Videokuva näkyy 
kaikilla pieninä erillisinä ikkunoina. Kommunikointi ominaisuudet ovat kaikilta osin 
hyvin suunniteltu ja toteutettu. Niitä on helppo käyttää ja ne ovat selkeitä.  
 
Etätuki on hyvin samankaltainen ominaisuus kuin esitys. Poikkeuksena on kuitenkin, 
ettei tapahtumaan osallistu kuin kaksi osapuolta ja yhteyden ottaja hallitsee tilannetta.  
Käytettävät ominaisuudet ovat hyödyllisiä ja helppokäyttöisiä. Parhaimpiin ominai-
suuksiin kuuluu tietokoneen uudelleenkäynnistys. Hallittava tietokone on mahdollista 
käynnistää uudelleen ja käynnistyksen jälkeen yhteys on edelleen toiminnassa. Tämä 
ominaisuus on todella hyödyllinen ohjelmien ja ajureiden asennuksessa. Etätukea an-
taessa on tärkeää että pääsee kommunikoimaan autettavan kanssa. Usein etätuki oh-
jelmissa on käytettävissä vain pikaviestin ikkuna jonka kautta molemmat voivat vaih-
taa kirjoitettuja viestejä. Tämä tekee auttamisesta hankalaa sillä tarkoituksena on saa-
da selville mikä on ongelma ja selvittää se autettavalle. Kirjoituksessa voi tulla hel-
posti väärinkäsityksiä ja kirjoittaminen on muutenkin hyvin hidas tapa kommunikoida. 
Vaihtoehtona pikaviestittelylle on joko äänen lähetys eli VOIP (Voice Over IP) tai 
kuvan ja äänen lähetys, joka on paras vaihtoehdoista. Pelkän puheen avulla saadaan 
asia selvitettyä nopeasti, mutta jos lisänä on vielä videokuva saa tämä autettavan tun-
temaan olonsa turvallisemmaksi nähdessään auttajansa. TeamViewer:ssä on kaikki 
edellä mainitut ominaisuudet käytössä ja näistä autettava voi valita haluamansa kom-
munikointi tavan. Etätuen yksi parhaimmista puolista on kuitenkin se, ettei se ole 
käyttöjärjestelmäriippuvainen eli tukea voi antaa esimerkiksi Windows:lta Linux:lle. 
Yrityksissä, joissa tarjotaan etätukipalveluita yksityisasiakkaille, on ominaisuus kultaa 
arvokkaampi. Tällöin yrityksellä voidaan käyttää ainoastaan yhtä käyttöjärjestelmää 
eikä sillä ole vaikutusta siihen kenelle voidaan tarjota apua ja kenelle ei. 
 
8.4 Ohjelmien toimivuus kotikäytössä 
 
Musiikkia ei ole mahdollista kuunnella etähallinnalla. Tämä on hiukan kummallista, 
sillä TeamViewer:stä löytyy kuitenkin ominaisuuksia, jotka eivät kuulu ns. perintei-
seen etähallintaohjelma muottiin kuten virtuaalikokousominaisuus eli esitys. Äänen 
etäkäyttö on varmaankin jätetty pois siitä syystä, että työelämässä ominaisuudella ei 
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ole niin paljon käyttöä kuin kotona. Ohjelma on tarkoitettukin pääosin työkäyttöön 
ainakin sellaisen käsityksen saa yrityksen kotisivuilta. 
 
Mozilla Firefox selaimen käynnistyksessä huomaa jo ettei ohjelma tule toimimaan 
yhtä nopeasti kuin sen normaalisti pitäisi. Ohjelma käynnistyy noin 1 – 2 sekunnin 
viiveellä. Viive ei jää kuitenkaan ainoastaan käynnistykseen vaan viivettä esiintyy 
paljon muuallakin. Vaikka käyttää nopeuteen optimoituja asetuksia, ei ohjelman käyt-
tö nopeudu laisinkaan. Rullatessa sivuja on havaittavissa käyttöä häiritsevää nykimis-
tä. Jos sivusto sisältää paljon kuvia ja sivua rullaa alaspäin, voi TeamViewer:n yhteys 
keskeytyä hallittavaan koneeseen. Testin aikana niin tapahtui ainakin kolme kertaa. 
Sivustot, jotka koostuvat lähes kokonaan tekstistä, toimivat hyvin. Nykyään lähes kai-
killa sivustoilla on kuvia ja mainoksia joihin on sisällytetty jonkinlaista liikkuvaa ku-
vaa.  Tämän takia selaimen käyttö on hidasta ja turhauttavaa etähallinnan kautta.  
 
8.5 Ohjelmien toimivuus yrityskäytössä 
 
Photoshop avautui nopeasti ilman kummempaa latailua. Saman tien ohjelman käyn-
nistyttyä huomaa kuinka paljon viivettä kursorin liikkeessä esiintyy. Tämän takia 
kaikkia hiiren käyttöä vaativia työkaluja on syytä välttää. Tarkkaa työskentelyä on 
mahdoton tehdä. Pitkiä viivoja piirtäessä ohjelma pysähtyi kokonaan kunnes hetken 
päästä pystyi taas jatkamaan työskentelyä. Nopeasti piirretyt pyöreät muodot sisälsivät 
teräviä kulmia. Kursorin viive ei poistunut vaikka kuvan laatua huononsi.  Yksinker-
taista kuvankäsittelyä kuitenkin pystyy tekemään esimerkiksi kuvan koon muuttami-
nen, värien muuttaminen ja kaikkea missä ei tarvitse piirtää tai käyttää hiirtä. Kaikki 
muut Photosopin ominaisuudet, joissa ei vaadita hiireltä tarkkaa jälkeä, olivat käyttö-
kelpoisia.  Yleisesti ohjelma toimi kuitenkin pienellä viiveellä, mutta se ei häirinnyt 
työskentelyä muulloin kuin hiiren käytössä. 
Microsoft Word käynnistyi etäyhteyden kautta lähes yhtä nopeasti kuin paikanpäällä. 
Kaikki toiminnot näkyvät ja toimivat niin kuin on pitääkin. Ohjelmassa ei ole havait-
tavissa viivettä oikeastaan missään ominaisuuksissa.  Teksti ilmestyy molemmille 
näytöillä samaan aikaan. TeamViewer:ssä on toiminto, jolla saa ainoastaan tietyn oh-
jelman tai ikkunan näkymään hallittavalla koneella. Tämän toiminnon ollessa päällä 
käyttäessä Word -ohjelma näyttää kuin sitä ei edes käytettäisi etähallinnan välityksel-
lä. Kuvassa kolme molemmissa ikkunoissa on käynnistetty Word, mutta vasemman 
24 
 
puoleinen ikkuna on käynnistetty käyttäen TeamViewer:iä. Oikealla puolella näkyvä 
ikkuna on käynnistetty paikan päällä käytettävällä tietokoneella.  Ohjelma ei ainoas-
taan näytä kuin se olisi käynnistetty hallittavalta koneelta vaan se myös toimii lähes 
yhtä nopeasti. 
 
 
KUVA 3. Microsoft Word vertailu 
 
8.6 Hinta 
 
Tuote on ei-kaupalliseen käyttöön täysin ilmainen. Käytössä on kaikki ohjelman pe-
rusominaisuudet. Jos lisenssin ostaa sillä ei saa kuin ohjelmalle paremman toimivuu-
den ja muutamia lisäominaisuuksia. Lisäominaisuuksiin kuuluu muun muassa liikkuva 
TeamViewer, jonka voi asentaa esimerkiksi USB-tikulle ja ohjelman voi käynnistää 
aina tikulta. Kaikki ominaisuudet ovat kuitenkin tarkoitettu ainoastaan ammattikäyt-
töön eikä niistä olisi minkäänlaista hyötyä kotikäytössä. Ohjelmaa mainostetaan aino-
astaan yrityskäyttöön ja ei mikään ihme sillä yksityisessä käytössä se on täysin ilmai-
nen. Ohjelma ei sisällä edes mainontaa ellei mukaan lasketa jokaisen yhteydyn katkai-
sun jälkeen tulevaa ilmoitusta. Kuvassa kolme näkyvä ilmoitus on ainoa mainos, joka 
näkyy koko ohjelman käytön aikana. 
 
 
KUVA 4. TeamViewer:n ilmaiskäytössä näkyvä mainos 
25 
 
8.7 Tiedonsiirto 
 
Tiedostonsiirto on toteutettu hyvin kuten muutkin ominaisuudet ohjelmassa. Se on 
yksinkertainen käyttää ja se toimii hyvin. Tiedostonsiirrossa voi selata molempien 
laitteiden tiedostoja. Kaikkiin tiedostoihin ei ole kuitenkaan pääsyä vaan ainoastaan 
niihin jotka ovat julkisia. Näitä tiedostoja ovat esimerkiksi käyttöjärjestelmän käyttä-
mät tiedostot. Kuvassa neljä näkyy tiedostonsiirto-ikkuna, jonka kautta molempien 
koneiden tiedostoja voi muokata. 
 
  
KUVA 5. TeamViewer tiedonsiirto työkalu 
 
Alareunassa näkyy tiedonsiirron tapahtumaloki johon tallentuu kaikki tapahtumat joita 
yhteyden aikana tehdään. Tapahtumalokiin tallentuu muun muassa, mitä kansioita on 
katseltu ja mitä tiedostoja on siirretty. Tiedonsiirrolla on mahdollista myös poistaa 
tiedostoja molemmista tietokoneista. Tiedostojen poistamista varten on tehty oma pai-
nike joka näkyy kuvassa harmaana ristinä. Uusien kansioiden luominen on myös 
mahdollista. Se tapahtuu painikkeesta, jossa on keltainen kansio, jonka päällä on vih-
reä plus-merkki. Tiedostonsiirron käyttöliittymä on tarpeeksi yksinkertainen, ettei sen 
ominaisuuksiin tarvitse perehtyä syvemmin ennen käyttöä.  
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Tiedostoja voi siirtää useamman kuin yhden kansio tai tiedosto kerrallaan. Itse tiedon-
siirto toimii vain valitsemalla tiedostot tai kansiot ja painamalla lähetä - tai vastaanota 
-painiketta. Tiedonsiirto tapahtuu lähes kaistan maksiminopeudella. Tiedostoja siirtä-
essä ilmestyy kuvaruudulle kuvan viisi kaltainen ikkuna, jossa näkyy tiedonsiirron 
nopeus ja siirron päättymisaika. Kun tiedostonsiirto ominaisuuden sammuttaa, näkyy 
molempien koneiden ruudulla tapahtumaloki josta voi tarkistaa mitä on yhteyden ai-
kana tehty. 
 
 
KUVA 6. TeamViewer:n tiedonsiirto ikkuna 
 
8.8 Yhteenveto 
 
TeamViewer on hyvin toteutettu kokonaisuus ja toteutuksessa on selvästi otettu huo-
mioon yritysten tarpeet. Virtuaalikokous ominaisuus on sulautettu hyvin etähallinnan 
kanssa. Yleensä etähallinta ja virtuaalikokous nähdään erillisinä ohjelmina, mutta 
TeamViewer on luonut paketin, jossa nämä ominaisuudet toimivat hyvin keskenään. 
Joitakin ominaisuuksia on todennäköisesti jouduttu jättämään pois, mutta käyttäessä 
ohjelmaa sitä mielikuvaa ei kuitenkaan jäänyt. Kaikki tarvittavat työkalut olivat käy-
tössä ja yhteys laitteiden välillä toimi moitteettomasti. Kotikäytössä ohjelma ei kui-
tenkaan tarjonnut täysin sitä, mitä käyttäjänä olisin vaatinut. Etäkäyttö äänelle eli 
ominaisuus, jossa etäkoneen äänet kuuluvat hallittavalta koneelta, on jätetty pois. Mie-
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lestäni ominaisuus on oleellinen varsinkin kotikäytössä. Sitten on taas puolestaan osia 
ohjelmasta, jotka eivät ole niin aktiivisessa käytössä kotona kuin töissä ja tämä on 
kommunikointi. Työpaikalla kaikki käyttävät samoja ohjelmia ja sen takia kommuni-
kointi sujuu hyvin käyttäen TeamViewer:iä, mutta kotikäytössä on niin paljon ohjel-
mia, jotka ajavat saman asian. Sen lisäksi, että vaihtoehtoja on paljon, on myös ystä-
viesi käytettävä samaa ohjelmaa. Pelkkään ystävien väliseen seurusteluun on ohjelma 
ehkä turhan monipuolinen.  
 
TeamViewer on luonut täysin yrityskäyttöön tarkoitetun ohjelman. Koska sovelluksel-
la on tarkempi kohde ryhmä kuin muilla etähallintaohjelmilla, on se luonut paljon 
viimeistellymmän tuotteen. Esimerkiksi LogMeIn:stä on yrityskäyttöön ja kotikäyt-
töön omat versionsa, mutta molemmissa ohjelmissa on jouduttu käyttämään samaa 
ohjelmaa pohjana molemmille versioille. Tämä tekee ohjelmasta sekavan ja saattaa 
sisältää ominaisuuksia, joiden käyttötarkoitus ei ole selkeä. LogMeIn tarjoaa suurelle 
kohderyhmälle paljon tavaraa sekavassa paketissa kun taas TeamViewer on kohdista-
nut tarjontansa ainoastaan tietylle ryhmälle ja pitänyt paketin siistinä. Vaikka ohjelma 
on yrityskäyttöön, ei se tarkoita, ettei sitä voisi yhtä hyvin käyttää kotonakin. Team-
Viewer on kuitenkin hyvin toteutettu etähallintaohjelma, jonka perusominaisuudet 
toimivat paikasta riippumatta. 
 
TAULUKKO 5. Piste arviointi TeamViewer -ohjelmasta 
Yritys Arvosana Yksityinen Arvosana 
kommunikointi 10 käyttöönotto 9 
turvallisuus 9 hinta 10 
etätuki 9 tiedonsiirto 8 
ohjelmien toiminta 8 ohjelmien toiminta 3 
Keskiarvo 9 Keskiarvo 7,5 
 
 
9 WINDOWS ETÄHALLINTA JA ETÄTUKI VERTAILU 
 
Windows:in oma etähallinta ohjelma ei tarvitse minkäänlaista asennusta sillä se on jo 
valmiiksi asennettu kaikkiin Windows XP:tä uudempiin käyttöjärjestelmiin. Windows 
7 versiossa etäyhteyden pystyy kuitenkin muodostamaan vain tiettyihin Windows 7 
versioihin ja ne ovat Professional, Ultimate ja Enterprise. Etähallinta koostuu kahdesta 
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erillisestä ohjelmasta. Toinen ohjelmista on tarkoitettu etätyöskentelyyn ja toinen puo-
lestaan etätukeen. Etähallinta osiossa voi ainoastaan käyttää toista tietokonetta niin, 
ettei kukaan tiedä mitä koneella tehdään paitsi itse käyttäjä. Etätuella nimensä mukai-
sesti voi tarjota tai pyytää apua muilta. 
 
9.1 Käyttöönotto 
 
Ohjelmat on jo valmiiksi asennettu lähes kaikkiin Windows käyttöjärjestelmiin, mutta 
ne eivät välttämättä ole heti käytössä. Vaikka etähallinta ei vaadi asennusta on silti 
oltava varma, että etäyhteys on mahdollista muodostaa. Yhteyden saamiseksi kahden 
koneen välille, on tarkistettava seuraavat asiat. Ensin on tarkistettava Windows:in pa-
lomuurista, onko etähallinnan käyttö mahdollisesti estetty. Jos tietokoneessa on Win-
dows palomuurin lisäksi muita palomuureja, on tietty portti avattava, jotta etäyhteys 
on mahdollista muodostaa. On myös tarkastettava, että etäyhteys on käytössä etätieto-
koneessa. Tämän kaiken jälkeen on vielä lisättävä käyttäjätiliin salasana, jos sellaista 
ei ollut aikaisemmin. Nyt on vasta mahdollista muodostaa etäyhteys lähiverkon laittei-
siin. Jos haluaa ottaa etäyhteyden laitteisiin, jotka eivät ole samassa verkossa, on 
muodostettava yhteys Internetin ylitse. Tähän tarvitsee palvelin koneen, joka ylläpitää 
hallittavan koneen verkkoa tai helpompi vaihtoehto on etsiä Internetistä ilmaisohjel-
ma, jolla pystyy luomaan näennäisen yksityisverkon kahden koneen välille. Yksi esi-
merkki tällaisesta ohjelmasta on LogMeIn Hamachi. Jos on käytettävä kahta eri oh-
jelmaa, saadakseen etäyhteydyn muodostettua, on se selvästi liian vaikeaa ja suuri 
vaiva, varsinkin kun tarjolla on ilmaisia ja helppokäyttöisempiä ohjelmia. Ohjelman 
käyttöönotosta on hyvin vaikeata suoriutua ilman minkäänlaisia ohjeita. En usko, että 
kuka tahansa saa etäyhteydyn muodostettua Internetin kautta tai edes lähiverkon. Oh-
jelma ei tarjoa kuin suuntaa antavia ohjeita, jos haluaa paremmat ohjeet, on turvaudut-
tava Windows:in Ohje ja tuki-palveluun. Muissa opinnäytetyön ohjelmissa ei tarvin-
nut turvautua ohjeisiin kertaakaan, koska yhteyden luominen oli tehty niin yksinker-
taiseksi. 
 
Etätuki puolestaan toimii hiukan eri tavalla kuin etähallinta. Yhteyden muodostami-
seksi on luotava kutsu henkilölle keneltä haluaa apua. Kutsu lähetetään sähköpostina, 
joka sisältää linkin ohjelman käynnistämiseen. Kun linkki on avattu pitää vielä kirjoit-
taa ohjelman satunnaisesti luoma salasana, joka näkyy apua kaipaavan näytöllä. Jos 
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yhteys on luotu jo aikaisemmin samojen koneiden välillä käyttämällä pikayhteyttä, 
tiedot tallentuvat ja kutsua ei tarvitse lähettää. Yhteyden pystyy tällöin muodostamaan 
vain valitsemalla koneen johon ollaan aikaisemmin oltu yhteydessä ja odottaa, että 
toinen tekee samoin. Etätuki on hyvin samankaltainen kuin etähallinta. Poikkeuksena 
on kommunikointi koneiden välillä, molemmat näkevät autettavan työpöydän ja hal-
lintaan on pyydettävä lupa autettavalta. Kutsu ominaisuus toimii hyvin ja sitä on help-
po käyttää.  
 
9.2 Turvallisuus 
 
Kirjautuminen etäkoneelle on hyvin samankaltainen tapahtuma kuin Windows:in 
käyttöjärjestelmän tiliin kirjautuminen. Itse asiassa kirjautumiseen käytetään käyttäjä-
tilien salasanoja ja käyttäjänimeä. Ainoa pieni eroavaisuus on, että ennen kuin ottaa 
yhteyden, on annettava tietokoneen nimi johon yhteys otetaan. Tietokoneen nimen 
sijasta voi myös käyttää etätietokoneen IP (Internet Protocol)-osoitetta. Kun etätieto-
koneen tunnistetiedot eli nimi on annettu, kysyy ohjelma käyttäjätiliä ja salasanaa. 
Toisin kuin normaalissa käyttäjätilille kirjautumisessa on etäyhteyden ottamisessa 
tiedettävä myös käyttäjätilin nimi. Ohjelma ei anna vaihtoehtoja joista valita kuten 
normaalissa käyttäjätilille kirjautumisessa. Käyttäjätilin nimi toimii siis osin myös 
salauksena. Jotta yhteyden voi muodostaa haluttuun koneeseen, on tiedettävä tietoko-
neen nimi tai IP-osoite, käyttäjätilin nimi ja salasana. Näillä tiedoilla pääsee ainoas-
taan kirjautumaan etätietokoneeseen, joka on samassa verkossa kuin hallitseva kone. 
Jotta kirjautuminen onnistuu Internetin ylitse, on myös tiedettävä verkkotunnus.  
 
Yksi vakava tietoturva aukko on kuitenkin olemassa, mutta se ei ole missään nimessä 
ohjelman vika vaan käyttäjän. Jos tietokoneen käyttämä verkko on langaton ja suo-
jaamaton, kenellä tahansa on mahdollisuus päästä kirjautumisikkunaan asti. Onneksi 
Windows:issa on otettu tämä huomioon ja tämän takia etähallinta onkin oletuksena 
otettu pois käytöstä kaikista käyttöjärjestelmistä. Etähallinnan käytön estää myös, jos 
käyttäjätilissä ei ole salasanaa. Tätä ei voi kuitenkaan pitää kovin turvallisena valinta-
na, koska kuka tahansa pääsee silloin suoraan käsiksi tietokoneeseen paikan päällä.  
 
Etätuessa on sen sijaan on omat turvallisuus toimenpiteensä. Asetuksista voi valita 
lähetettyjen kutsujen vanhentumisajan. Valinnat vaihtelevat yhdestä minuutista 99 
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päivään. Pelkästään kutsulla ei voi osallistua etätuki istuntoon vaan autettavan on 
myös annettava auttajalle istunnon salasana. Nämä ovat jo mielestäni tarpeeksi vahvo-
ja suojauksia koneelle tunkeutumista varten, mutta kaikki muu jääkin käyttäjän vas-
tuulla. Autettavan vastuulle jää päätösvalta siitä antaako auttajalle täyden kontrollin 
omasta tietokoneestaan. Loppujen lopuksi kaikki riippuu käyttäjästä ja siitä kuinka 
huolellinen on ohjelman kanssa. 
 
9.3 Kommunikointi ja etätuki 
 
Etähallinta ei sisällä minkään tasoista kommunikointi toisen koneen käyttäjän kanssa. 
Viestintä muiden ihmisten kanssa on sijoitettu kokonaisuudessaan etätukeen. Ohjel-
massa kommunikointi on rajoitettu vain pikaviestimeen eli keskusteluikkunaan. Käy-
tössä ei ole äänen taikka kuvan lähetystä. Keskusteluikkuna on tavanomainen eikä 
siinä ole mitään erikoisominaisuuksia. Auttajalla ikkuna on sijoitettu käytännöllisesti 
etätuki-ikkunan oikeaan reunaan. Keskustelun vieressä näkyy autettavan työpöytä. 
Autettavalla keskustelu näkyy erillisenä ikkunana, jota voi siirrellä ruudulla haluttuun 
paikkaan. Kommunikointi ominaisuus on hyvin yksinkertainen käyttää ja se toimii 
moitteettomasti.   
 
 
KUVA 7. Auttajan näkymä Windows etätuesta 
 
Etätuki ominaisuudet keskittyvät lähinnä keskustelu ikkunaan ja työpöydän jakoon. 
Autettava pystyy säätämään asetuksista visuaalisia efektejä eli mitkä efektit ovat pääl-
lä ja mitkä eivät. Asetuksista voi myös ottaa toiminnon päälle jolloin Esc – painike 
näppäimistöllä keskeyttää työpöydän jakamisen. Tämä ominaisuus on tärkeää laittaa 
31 
 
päälle sillä, kun haluaa lopettaa yhteyden, ainoa mahdollisuus on painaa Lopeta jaka-
minen painiketta hiirellä, mutta auttaja voi estää tämän, koska hän kontrolloi hiirtä. 
Apua pyytävällä on myös painike, jolla voi estää auttajaa näkemästä omaa työpöy-
täänsä. Auttajalla ei ole oikeastaan mitään ominaisuuksia. Auttaja voi pyytää autetta-
valta tietokoneen hallinnan oikeuksia ja keskustella tämän kanssa käyttäen keskuste-
luikkunaa. Etätuki on hyvin karsittu, mutta se ei ole aina huono asia, sillä se tekee 
ohjelman käyttämisestä huomattavasti helpompaa. Apua pyytävän ei tarvitse kuluttaa 
aikaa tutustuakseen ohjelmaan, jotta voisi käyttääkseen sitä. Avustajankin on helpom-
pi perehtyä auttamaan, kun ei tarvitse tutustua sen kummemmin itse ohjelmaan. 
 
9.4 Ohjelmien toimivuus kotikäytössä 
 
Foobar2000 käynnistyy nopeasti ja äänenlaatu on hyvä. Ajoittain on huomattavissa 
äänen pätkintää, vaikka ei edes käyttäisi muita ohjelmia. Mitä enemmän käyttää muita 
ohjelmia, sitä enemmän myös ääni pätkii. Äänen laadulle ei ole minkäänlaisia asetuk-
sia. Ääni saattaa muuttua automaattisesti huonompi laatuiseksi, kun yhteys ei jaksa 
enää ylläpitää parempaa äänenlaatua. Ainoat asetukset mitkä äänelle voi asettaa, ovat 
kummasta tietokoneesta äänet kuuluvat tai äänet pois käytöstä. Vaikka musiikin kuun-
telu ei toimi niin hyvin kun voisi toivoa, on silti hyvä, että on edes mahdollisuus 
kuunnella musiikkia etähallinnan avulla. Ainoa ongelma on, ettei mitään muuta voi 
tehdä musiikkia kuunnellessa. Erityisesti Mozilla Firefoxia käyttäessä ääni pätkii erit-
täin paljon. Silloin tällöin äänenlaatu jopa huononi. Tietenkin myös selaimen toiminta 
hidastui musiikkia kuunnellessa. Avatessa sivuja, joissa oli paljon kuvia ja samalla 
kuunnellen musiikkia, joskus jopa katkaisi yhteyden. Muiden ohjelmien ollessa pois 
käytöstä, selain silti toimi hyvin hitaasti kuvia sisältävien sivustojen kanssa. Sivun 
rullaaminen saattoi myös katkaista yhteyden. Kuten muissa etähallintaohjelmissa 
myös tässä sivustot, jotka sisälsivät enimmäkseen tekstiä toimivat lähes yhtä hyvin 
kuin olisi käyttänyt selainta paikan päällä. 
 
Foobar2000:n ja Firefox:n käyttö ei ole miellyttävää. Molemmissa on omat ongelman-
sa. Missään vaiheessa ei saa tunnetta, että ohjelmia käyttäisi paikan päällä. Kaikki 
nämä ongelmat johtuvat Windows etähallinnan hitaasta yhteydestä. Jos haluaa, että 
ohjelmat toimivat sulavasti, on graafisia ominaisuuksia pienenettävä. Parhailla asetuk-
silla ohjelmat toimivat todella huonosti. 
32 
 
9.5 Ohjelmien toimivuus yrityskäytössä 
 
Photoshop:ia käyttäessä täysin sama ongelma ilmeni kuin muissakin etähallinta oh-
jelmissa. Kursorin liike pätkii. Windows:in etähallinnassa pätkimistä oli huomattavista 
enemmän kuin muissa etähallintaohjelmissa. Kynä työkalulla piirtäessä pitkää viivaa 
saattoi viiva katketa kesken kaiken. Tästä syystä ei hiirellä käytettäviä työkaluja voi 
käyttää. Verrattaessa muihin etähallinta ohjelmiin oli Photoshop:in käyttäminen Win-
dows:in etähallinnalla hiukan hitaampaa. Kaikkia tapahtumia joutui aina odottamaan, 
oli se sitten uuden kuvan tai vieritysvalikon avaaminen. Työskentely on kyllä mahdol-
lista, kunhan vain on kärsivällinen. Varsinaisia ongelmia, kuten graafisia häiriöitä ei 
Photoshop:in kanssa ilmennyt. Syy ohjelman hitaaseen toimintaan johtui ainoastaan 
etähallinnan hitaasta yhteydestä. Samat ongelmat eivät kuitenkaan ilmenneet Mic-
rosoft Word:ssä. Oletin, että jonkinlaista hidastelua Word:n kanssa ilmenisi, vaikka 
ohjelman käyttöliittymässä ei ole käytetty paljoa eri värejä taikka kuvia. Näin ei kui-
tenkaan tapahtunut. Ohjelma toimi ns. reaaliajassa. Minkäänlaista viivettä ei ilmennyt 
missään ohjelman ominaisuuksissa. Edes kuvien lisääminen tekstin sekaan ei aiheut-
tanut hidastelua. Rullatessa sivuja kuva ei pysynyt täysin mukana, mutta se ei häirin-
nyt lainkaan työskentelyä.  
 
9.6 Hinta ja tiedonsiirto 
 
Tiedonsiirto on hyvin yksinkertainen käyttää. Käytössä on ns. leikkaa ja liitä ominai-
suus, jonka avulla tiedostoja voi siirtää koneelta koneelle. Ensin valitaan tiedosto tai 
kansio etäkoneelta, joka halutaan siirtää. Tämän jälkeen painetaan hiiren oikeata pai-
niketta ja valitaan esiin tulevasta valikosta leikkaa tai kopioi. Sitten joko pienennetään 
etähallinta ikkuna, jotta päästään käsiksi esimerkiksi omalle työpöydälle ja klikataan 
jälleen oikeata painiketta ja valitaan liitä. Esiin tulee ikkuna, jossa näkyy kohde johon 
tiedosto siirretään, arvioitu siirtoaika, peruutus-painike ja latauspalkki. Latauspalkki 
täyttyy vihreällä latauksen edetessä. Kun lataus on valmis, ikkuna katoaa automaatti-
sesti. Tiedostot siirtyvät hyvin hitaasti, vaikka molemmat tietokoneet ovat samassa 
verkossa. Vertailun muissa ohjelmissa kuten esimerkiksi LogMeIn:ssä tiedostonsiirto 
oli huomattavasti nopeampaa, vaikka LogMeIn joutuu siirtämään tiedostot Internet-
palveluntarjoajan rajoittamalla yhteysnopeudella. Itse ominaisuus toimii kuitenkin niin 
kuin on tarkoituskin.  
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En ole varma voiko Windows:in etähallintaa laskea ilmaiseksi ohjelmaksi. Ohjelma 
sisältyy nykyään kaikkiin Windows XP:tä uudempiin versioihin, mutta itse käyttöjär-
jestelmä ei ole ilmainen. Windows Home Premium, joka on halvin kotiin tarkoitettu 
versio, maksaa noin 180 €. Tämän lisäksi tarvitsisi vielä toisen käyttöjärjestelmän 
toiselle koneelle ja sen olisi oltava Windows Professional, Ultimate tai Enterprise. 
Home versioista voi ottaa yhteyden ainoastaan edellä mainittuihin versioihin. Nämä 
versiot ovat Home versiota kalliimpia. Halvin versio eli Professional maksaa noin 
270€. Tietenkin on käyttöjärjestelmän ostaessa saa paljon muutakin kuin vain etähal-
linta ohjelman, mutta on mahdollista käyttää etähallintaa ostamatta mitään. Tarjolla on 
ilmaisia käyttöjärjestelmiä, joiden kautta voi käyttää ilmaisia etähallintaohjelmia. Hy-
vä esimerkki tästä on TeamViewer Linux-käyttöjärjestelmällä. Paketti on täysin il-
mainen koti käyttöön. Joten on mahdotonta sanoa, että Windows:in etähallinta on il-
mainen vain sen takia, että se sisältyy itse käyttöjärjestelmään. 
 
9.7 Yhteenveto 
 
Windows etähallinta ja etätuki ovat hyvä lisäys Windows käyttöjärjestelmään, mutta 
siihen niiden hyvät puolet melkein jäävätkin. Ohjelma on vaikea ottaa käyttöön ja kun 
sen vihdoin saa toimintaan ei sitä halua käyttää sen yleisen hitauden takia. Paras omi-
naisuus ohjelmassa on se, että sitä voi käyttää ilman Internet yhteyttä, mutta ainoas-
taan jos laitteet sijaitsevat samassa verkossa. Ohjelman ominaisuudet ovat niin tasavä-
kisesti hyviä tai huonoja, että sitä on vaikea kategorisoida. Mielestäni ohjelma sovel-
tuu paremmin yrityskäyttöön. Sen nimittäin huomaa ohjelman käyttörajoituksista. 
Kotikäyttöön tarkoitetuilla Windows-käyttöjärjestelmillä on mahdollista ottaa yhteys 
yrityksiin tarkoitettuihin käyttöjärjestelmiin, mutta toisin päin yhteyttä ei voi muodos-
taa. 
 
Ominaisuuksiltaan etähallinta on hyvin karsittu. Ohjelma sisältää kaikki perusominai-
suudet, mitä etähallinnalta odottaa kuten etätulostus, leikepöydän käyttö ja graafisten 
ominaisuuksien muokkaaminen yhteydelle sopivaksi. Mitään ylimääräisiä ominai-
suuksia ei ole, jotka erottaisi sen muista. Tämä johtuu todennäköisesti siitä, ettei Mic-
rosoft ole halunnut kuluttaa aikaansa tehdäkseen etähallintaa paremmaksi, koska mo-
net pitävät sitä tietoturva-aukkona. Mitään riskejä ohjelman käyttämisestä ei ole, mut-
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ta sellainen olettamus monella kuitenkin on. Tässä toistuu taas ilmiö, jossa ihmiset 
syyttävät ja karttavat jotain vain oman tietämättömyytensä takia. Harmi sinänsä, koska 
Windows etähallinta ja – tuki ovat hyviä kehitys pohjia jollekin paremmalle. 
 
TAULUKKO 6. Pistearvio Windows etähallinnasta ja -tuesta 
Yritys Arvosana Yksityinen Arvosana 
kommunikointi 5 käyttöönotto 4 
turvallisuus 8 hinta 7 
etätuki 8 tiedonsiirto 8 
ohjelmien toiminta 7 ohjelmien toiminta 5 
Keskiarvo 7 Keskiarvo 6 
 
 
10 TULOKSET JA JOHTOPÄÄTÖKSET 
 
Vertailun tarkoituksena oli saada selville sopivatko etähallinta ohjelmat koti- vai yri-
tyskäyttöön. Yleisesti katsottuna ohjelmat soveltuvat molempiin käyttötarkoituksiin. 
Suuria eroja ei ollut helppokäyttöisyydessä, sillä ohjelmat olivat hyvin yksinkertaisek-
si suunniteltuja. Eroja ei myöskään ilmennyt ohjelmien turvallisuudessa, koska ne 
käyttivät samoja tekniikoita tiedonsalauksessa. Vertailussa oli siis keskityttävä tar-
kemmin ohjelmien ominaisuuksiin. 
 
Jotkut ominaisuuksista olivat tarkoitettu selkeästi yrityskäyttöön kuten TeamViewer:n 
kattavat kommunikointimahdollisuudet. Kyseinen ominaisuus erotti ohjelman muista 
vertailun ohjelmista.  LogMeIn ja Windows-etähallinta ohjelmien pikaviestimet eivät 
pääse lähellekään sitä, mitä TeamViewer on luonut. Tämä oli ensimmäinen selkeä 
eroavaisuus ohjelmien ominaisuuksien välillä, kuin myös kategorisoinnissa yritys- ja 
kotikäyttöön. Toinen eroavaisuus, joka puolestaan rajasi ohjelmia kotikäytön puolelle 
oli äänen etäkäyttö. Ominaisuus löytyi LogMeIn:stä ja Windows-etähallinnasta. 
Hauskinta tässä on se, että vahvimmat linjat, jotka valitsin kategorisointiin löytyivät-
kin aina vain yhdestä ohjelmasta. Tässä vaiheessa ohjelmat olivat jo lajiteltu selkeästi 
omiin lokeroihin, mutta jatkuva ohjelmien testaus paljasti ominaisuuksia, jotka vaike-
uttivat kategorisointia. Loppujen lopuksi sain kuitenkin jaettua ohjelmat koti ja työ-
käyttöön. Parhaiten työskentelyyn tarkoitettu ohjelma on TeamViewer, toisena listassa 
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on Windows-etähallinta ja viimeisenä LogMeIn. Kotikäytön listassa puolestaan Log-
MeIn on ensimmäisenä, TeamViewer toisena ja Windows-etähallinta kolmantena. 
 
Työtä helpotti huomattavasti käyttämäni vertailutaulukko. Työssä oli helppo, kun kes-
kittyi vain yhteen arvioitavaan asiaan kerrallaan. Sain kasattua taulukkoon mielestäni 
oleellisia ominaisuuksia ohjelmista joita käytetään työpaikalla ja kotona. Yritin par-
haani mukaan myös valita arviointi kriteerit niin, että mahdollisimman monet ominai-
suudet tulevat arvosteltua. Kategorisointi onnistui mielestäni hyvin, koska vertailu-
kohtia, jotka pätevät kaikkiin ohjelmiin, oli vaikea löytää. Toisaalta vertailu alue oli 
varsin suppea ja sen takia, jotkin ominaisuudet saattoivat jäädä vertailusta pois. Eniten 
jäi harmittamaan, etten päässyt kokeilemaan etähallintaa muilla laitteilla tai käyttöjär-
jestelmillä. Linux-käyttöjärjestelmän testaus olisi ollut mahdollista, mutta kokemat-
tomuuteni kyseisen alustan kanssa jätti sen pois vertailusta. Käytössäni ei olisi edes 
ollut kolmatta tietokonetta johon olisin voinut asentaa Linux- käyttöjärjestelmän. Vir-
tuaalikäyttöjärjestelmän asennus ei olisi käynyt. Opinnäytetyön alussa mainitsin virtu-
alisoinnin luomista mahdollisista ongelmia ja en halunnut ottaa sitä riskiä. Jos virtuaa-
likäyttöjärjestelmä olisi luonut ongelmia, niin ohjelmien toiminnasta ei olisi saanut 
todenmukaista kuvaa. Ennen opinnäytetyön aloittamista olin suunnitellut käyttäväni 
iPhone puhelinta yhtenä arvostelukriteereistä, sillä kaikki vertailun ohjelmat tukivat 
kyseistä laitetta. En kuitenkaan saanut käyttööni kyseistä laitetta. Tämä olisi varmasti 
tuonut lisää eroavaisuuksia ohjelmien kesken. 
 
Tulokset jäivät hyvin lähelle toisiaan, josta olin hiukan yllättynyt. Oletin ilmaisten ja 
maksullisten ohjelmien välillä olevan suuriakin eroavaisuuksia, mutta ohjelmat olivat 
kuitenkin hyvin samankaltaisia toiminnoiltaan ja käytettävyydeltään. TeamViewer, 
joka on täysin ilmainen ei-kaupalliseen käyttöön, oli vertailun suurin yllättäjä. Ohjel-
ma toimi todella hyvin maksulliseen LogMeIn:iin verrattuna. Joillakin osa-alueilla 
TeamViewer oli jopa parempi kuin maksullinen vertaisensa. Windowsin etähallinta-
kaan ei pärjännyt huonosti, vaikkei ole erikseen ostettava ohjelma. Vaikka ohjelma ei 
sisälläkään lisäominaisuuksia, kuten kaksi muuta vertailun ohjelmaa, toimii sen pe-
rusominaisuus eli etähallinta moitteettomasti.   
 
Taulukossa seitsemän näkyvät kaikkien ohjelmien arvosanat kategorisoituina koti- ja 
yrityskäyttöön sekä kokonaisarvosana. Taulukosta saa hyvän yleiskuvan tekemästäni 
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vertailusta. Alkuvaikutelmani ohjelmistani poikkesi hiukan arvostelun lopputulokseen 
verrattuna. Oletin LogMeIn:in olevan paras ohjelma molemmissa kategorioissa. En 
osannut lainkaan kuvitella kuinka käytännöllinen ja monipuolinen TeamViewerin 
kommunikointi ominaisuudet olivat. Se olikin TeamViewerin ns. valttikortti Log-
MeIn:iä vastaan. Windowsin etähallinta pärjäsi vertailussa odotetusti. Vaikka ohjelma 
sijoittui molemmissa kategorioissa viimeiseksi, ei se silti tarkoita, ettäkö se olisi huo-
no. Se ei vain sisällä mitään ylimääräistä, ainoastaan etähallinnan ja tuen. 
 
 
TAULUKKO 7. Ohjelmien kokonaisarvosanat 
Nimi Yrityskäyttö Kotikäyttö Kokonaiskeskiarvo 
TeamViewer 9 7,5 8,25 
LogMeIn 6,5 8 7 
Windows-etähallinta 7 6 6,5 
37 
 
LÄHTEET 
 
[1] TeamViewer GmbH. WWW- sivu. Julkaisuaika tuntematon. [viitattu 16.10.2010] 
Saatavissa: http://teamviewer.com/fi/company/company.aspx  
 
[2] TeamViewer GmbH. WWW- sivu. Julkaisuaika tuntematon. [viitattu 16.10.2010] 
Saatavissa: http://teamviewer.com/fi/products/security.aspx 
 
[3] LogMeIn, Inc. WWW- sivu. Julkaisuaika tuntematon. [viitattu 16.10.2010] Saata-
vissa: https://secure.logmein.com/SCA/about/aboutus.aspx 
 
[4] LogMeIn, Inc. LogMeIn Security:An In-Depth Look. [verkkodokumentti] PDF- 
tiedosto. Julkaisuaika tuntematon. [viitattu 16.10.2010] Saatavissa: 
https://secure.logmein.com/welcome/documentation/EN/pdf/common/LogMeIn_Secu
rityWhitepaper.pdf 
 
[5] Microsoft Corporation. Etätyöpöytäyhteyden ja Windowsin etätuen väliset erot. 
WWW- sivu. Julkaisuaika tuntematon. [viitattu 16.10.2010] Saatavissa: 
http://windows.microsoft.com/fi-FI/windows7/What-is-the-difference-between-
Remote-Desktop-Connection-and-Windows-Remote-Assistance  
 
[6] Wikipedia. WWW- sivu. Julkaisuaika tuntematon. [viitattu 18.02.2011] Saatavis-
sa: http://upload.wikimedia.org/wikipedia/fi/4/4c/OSI-malli.jpg 
 
[7] Tech-Pro.net. TCP/IP Basics. WWW- sivu. Julkaisuaika tuntematon. [viitattu 
18.02.2011] Saatavissa: http://www.tech-pro.net/intro_tcp.html  
 
[8] Information Sciences Institute. Internet Protocol DARPA Internet program proto-
col specification. [verkkodokumentti] Julkaistu: 9/1981 [viitattu 19.02.2011]  
Saatavissa: http://datatracker.ietf.org/doc/rfc791/?include_text=1  
 
[9] F. Gont. Security Assessment of the Internet Protocol version 4. [verkkodokument-
ti] Julkaisuaika tuntematon. [viitattu 20.02.2011] Saatavissa: 
http://datatracker.ietf.org/doc/draft-ietf-opsec-ip-security/?include_text=1 
38 
 
 
[10] Microsoft Corporation. What is TLS/SSL? WWW- sivu. Päivitetty: 28.03.2003. 
[viitattu 18.11.2010] Saatavissa: 
http://technet.microsoft.com/en-us/library/cc784450%28WS.10%29.aspx 
 
[11] A. Freier. The SSL Protocol Version 3.0. [verkkodokumentti] Julkaisuaika tun-
tematon. [viitattu 18.11.2010] Saatavissa: 
http://datatracker.ietf.org/doc/rfc791/?include_text=1 
 
[12] RSA Laboratories. What is the AES? WWW- sivu. Päivitetty: 1/2003. [viitattu 
03.11.2010]. Saatavissa: http://www.rsa.com/rsalabs/node.asp?id=2235  
 
[13] RSA Laboratories. What is the RC4? WWW- sivu. Julkaisuaika tuntematon. [vii-
tattu 03.11.2010]. Saatavissa: http://www.rsa.com/rsalabs/node.asp?id=2250  
 
[14] Cryptography World. The cryptography guide: Triple. [verkkodokumentti] Jul-
kaisuaika tuntematon. [viitattu 03.11.2010] Saatavissa: 
http://www.cryptographyworld.com/des.htm 
 
[15] DI Management Services. RSA Algorithm. [verkkodokumentti] Julkaisuaika tun-
tematon. [viitattu 03.11.2010]. Saatavissa:  http://www.di-mgt.com.au/rsa_alg.html 
 
[16] LogMeIn, Inc. WWW- sivu. Julkaisuaika tuntematon. [viitattu 08.12.2010]. Saa-
tavissa: https://secure.logmein.com/SCA/comparisonchart/comparisonFPP.aspx  
 
 
